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Resumen ejecutivo: Pilares de integridad empresarial

La corrupcién es uno de los principales obstaculos para hacer negocios en México. Segun la
Encuesta Nacional de Victimizacion de Empresas (ENVE), los actos de extorsion, robo o asalto de
bienes y corrupcion estuvieron entre los delitos que mas sufrieron las empresas en el pais en 2020
Asimismo, de acuerdo con el tltimo dato disponible del INEGI, la corrupcion tiene un costo promedio
gue puede ir desde 23 mil 570 pesos (para empresas pequefias) hasta 82 mil 116 pesos (para

grandes empresas)>?.

Un ambiente de negocios corrupto propicia condiciones disparejas en el ambito empresarial al
premiar la trampa y la deshonestidad sobre la innovacién y la eficiencia. Las convenciones
internacionales, tratados comerciales y leyes extranjeras han establecido el desarrollo de sistemas

de integridad empresarial como un tema prioritario para fomentar el comercio y la inversion.

El capitulo anticorrupcion del Tratado entre México, Estados Unidos y Canada (T-MEC) obliga a sus
socios a adoptar medidas para el desarrollo de controles internos y sistemas de integridad en el sector
privado. Por otra parte, la Ley General de Responsabilidades Administrativas establece la existencia
de politicas de integridad empresarial como un factor determinante al momento de sancionar actos

de corrupcioén en los que estén involucradas personas morales.

En consecuencia, las empresas mexicanas requieren de politicas de integridad para ser competitivas
a nivel mundial y también para cumplir con el marco normativo nacional. Sin el desarrollo de politicas
de integridad, las empresas dificilmente podran insertarse a las cadenas productivas de empresas

multinacionales o entablar negocios con los principales socios comerciales de México.

Por lo tanto, el Instituto Mexicano para la Competitividad (IMCO) desarrollé una serie de guias de
integridad empresarial con el propésito de ayudar a las empresas mexicanas a desarrollar sistemas
adecuados a sus giros y capacidades. Estos documentos buscan ser un material de consulta para
empresas y profesionales de la ética y cumplimiento al momento de comenzar a disefar o reformar

politicas de integridad.

1 INEGI, “Encuesta Nacional de Victimizacion de Empresas,” Instituto Nacional de Estadistica y Geografia, (2020)
2 INEGI, “Encuesta Nacional de Calidad Regulatoria e Impacto Gubernamental 2020, Instituto Nacional de Estadistica
y Geografia, (2020), https://www.inegi.org.mx/contenidos/programas/encrige/2020/doc/encrige2020_presentacion.pdf
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1. Introduccién

Segun la Encuesta Nacional de Victimizacion y Percepcion sobre Seguridad Publica (ENVIPE) 2021,
en México 93% de los delitos fueron denunciados a las autoridades.® El hecho de que una persona
no denuncie ante las autoridades tiene diferentes causas: considerar que es una pérdida de tiempo,
desconfiar de la autoridad, considerar el delito de poca importancia, no tener pruebas para presentar

una denuncia, tramites largos, o miedo a represalias.

Estos factores no son anicos del entorno publico, también son representativos del sector privado. A
menudo los colaboradores o partes interesadas de una organizacion desconfian de los canales de
denuncia institucionales por factores similares. En tal sentido, la cultura de denuncia es aquella actitud
proactiva que busca incentivar la denuncia interna de actos de corrupcion, y debe ser un componente

toral de la politica de integridad de toda empresa.

Los canales de denuncia (correo electrénico, teléfono, pagina web, o similares) son la
herramienta central de la cultura de denuncia. Al identificar transgresiones, estos medios permiten
poner en practica el codigo de ética. Sin embargo, para que sean efectivos, deben estar disefiados

de acuerdo con las necesidades de cada empresa®.

Este pilar profundizara en las caracteristicas deseables de los canales de denuncia, asi como las
responsabilidades de la empresa con la denuncia y el denunciante. También se analizan los
principales canales utilizados en México y en el mundo y la importancia de elaborar una estrategia

de comunicacion efectiva para difundir y socializar la cultura de denuncia.

3 INEGI, “Encuesta Nacional de Victimizacion y Percepcion sobre Seguridad Publica (ENVIPE),”2021
https://www.inegi.org.mx/contenidos/programas/envipe/2021/doc/envipe2021_presentacion_nacional.pdf

4 Amnistia Internacional, “La denuncia una herramienta practica para defender nuestros derechos” (Amnistia
Internacional, 2009), https://www.derechos.org.ve/web/wp-content/uploads/la-denuncia-1.pdf
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2. ¢Qué es la cultura de denuncia?

Para el IMCO, la cultura de denuncia es una actitud proactiva a nivel organizacional en la que es
factible reportar actos de corrupcidén (o similares), pues existen mecanismos necesarios para
alertar sobre ellos, y en consecuencia asegurar que existan sanciones adecuadas para los
involucrados. La accesibilidad a canales de denuncia, el debido proceso, y la correcta difusion
de los mecanismos de denuncia son algunos de los elementos clave para asegurar una cultura

de denuncia saludable.

En México, como en otros paises de la region, existe de forma generalizada una insuficiente
utilizacion de los mecanismos de denuncia para reportar el delito comun. Por ejemplo, en 2020
s6lo 10.1% de los delitos fueron denunciados®. De las denuncias realizadas, solo 67% condujeron
a la apertura de una carpeta de investigacion. Pensar que es una pérdida de tiempo denunciar o

tener desconfianza en las autoridades desmotivan con frecuencia las denuncias ciudadanas.

14

1 de cada 10 delitos fueron
denunciados. 6 de cada 10

casos se abri6 una carpeta de
investigacion.

ENVIPE, 2021

Esta historia no es exclusiva del ambito publico, también se traslada al sector privado, espacio
donde no es del todo claro para los colaboradores saber a donde acudir internamente en caso
de buscar denunciar, por ejemplo, un acto de corrupcion. Incluso cuando se sabe dénde reportar,
se opta por no hacerlo debido a una serie de obstaculos: falta de accesibilidad tecnolégica o
geografica, temor a represalias, o la creencia de que hacer la denuncia no servira de nada. En
este pilar se aborda cémo lograr combatir estos problemas a través de canales de denuncia

confiables y certeros.

5 INEGI, “Encuesta Nacional de Victimizacion y Percepcion sobre Seguridad Publica (ENVIPE),” 2021
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3. ¢, Qué son los canales de denuncia?

Para el IMCO, los canales de denuncia son medios a través de los cuales las empresas pueden
identificar actos de corrupcion internos (u otras faltas graves y/o de caracter administrativo)
gracias a reportes o alertas emitidas por colaboradores de la empresa y partes externas.

Si bien los canales de denuncia no son el Unico medio para hacer reportes, si son de los mas
efectivos. Se estima que, en el 2020, a nivel global, alrededor de 49% de los fraudes internos
fueron detectados a través de un canal de denuncia.® Por otro lado, aquellos que usaron medios
informales, como avisar directamente a un supervisor, solo representaron 31% de los casos de

fraude detectados.

1

En el 2020 alrededor de
fueron detectados a través de un

ACFE, Report to the Nations 2020

Entre los objetivos que tienen estos instrumentos estan reducir tiempos y costos de la deteccion
de anomalias en el proceder de alguno de los colaboradores - o partes interesadas-, asi como
disuadir la ocurrencia de corrupcion y fraude dentro de la organizacion, ya que las

personas saben que pueden ser denunciadas por sus acciones y/o conductas indebidas.

Hay distintos canales como buzones, un correo electrénico, lineas telefénicas, sitios operados
por terceros, correo oficial, formularios, entre otros’. Cada formato tiene sus ventajas y
desventajas (ver subapartado 3.1), por lo que cada organizacién debe evaluar el medio que se

adapta mejor a sus necesidades particulares.

6 ACFE, “Report to the Nations 2020” (Association of Certified Fraud Examiners, 2020), https://acfepublic.s3-us-west-
2.amazonaws.com/2020-Report-to-the-Nations.pdf

“Carlos Guerrero Orozco, Estudio de buenas practicas en materia de implementacién de canales de denuncias en el
sector privado, (Derechos Humanos y Litigio Estratégico, A.C.: 2018), https://www.dImex.org/storage/services/estudio-
de-buenas-practicas-en-materia-de-implementacién-de-canales-de-denuncias-en-el-sector-privado. pdf
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Imagen 1. Representacion de un caso de uso del canal de denuncia

Gracias por su generosa
comision Sr. Garcia, el Al contrario secretario) Debo reportar
permiso de construccion\ gracias por permitirnos esto en el canal
quedard aprobado hoy acelerar la obra. de denuncias
mismo.

Fuente: Elaborado por el IMCO. Representacion de un caso hipotético.

Los canales de denuncia proveen grandes beneficios: son herramientas efectivas para la
autorregulacion, gestion de riesgos y la eficiencia organizacional de las empresas®. Gracias a su
capacidad de resolver problemas internos de manera oportuna, se incrementa la lealtad y los

valores que promueve la empresa hacia sus partes de interés.

Para que un canal de denuncia sea operable, la confianza es un principio clave a consolidar®.
Sin procedimientos claros y mejores practicas que permitan asegurar el correcto funcionamiento

de estos instrumentos, es poco probable que los colaboradores se animen a utilizarlos.

Si bien la Ley General de Responsabilidades Administrativas'® sefiala en su Articulo 25 la
necesidad de incorporar un sistema de denuncia como un elemento mas de las politicas de

integridad, la legislacion no precisa las mejores practicas para asegurar que este instrumento

8 Pim Verschuuren, “Whistleblowing Determinants and the Effectiveness of Reporting Channels in the International
Sports Sector,” Sport Management Review 23, no. 1 (2020): pp. 142-154, https://doi.org/10.1016/j.smr.2019.07.002.
9 PNUD, Guia para establecer el Canal de Denuncias, (Programa de las Naciones Unidas para el Desarrollo: 2020),
https://www.mx.undp.org/content/mexico/es/home/library/democratic_governance/guia-para-establecer-el-canal-de-
denuncias.html

10 Diario Oficial de la Federacion (DOF), Ley General de Responsabilidades Administrativas.
http://www.diputados.gob.mx/LeyesBiblio/pdf/LGRA_200521.pdf
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cumpla su propésito. Por tanto, en este pilar se abordan los criterios minimos que debe tener un

canal de denuncia para lograr resultados, que se muestran en el siguiente diagrama.

Diagrama 1: Criterios minimos para construir un canal de denuncia

1. Accesibilidad y
multiples canales
de denuncia

2. Proteccién al 3. Incentivar la
denunciante denuncia

4. Denuncia 5. Seguimiento y 6. Estrategia de
inteligente debido proceso comunicacion

Fuente: Elaborado por el IMCO

En particular, los canales de denuncia deben ser accesibles a multiples audiencias, considerando
los obstaculos tecnoldgicos y geograficos que se puedan presentar. Es clave que el medio por
el que se reporta otorgue cierta proteccion al denunciante, de manera que el alertador no sea

victima de represalias.

Asimismo, los sistemas de reporte deben incentivar la denuncia por la via de beneficios
extraordinarios que premien la honestidad sobre la trampa. A continuacion, se discutirdn por

subapartados este y el resto de los criterios minimos mencionados en el diagrama 1.

3.1 Multiplicidad de canales y accesibilidad
Para alcanzar una cultura de denuncia efectiva deben existir multiples opciones de herramientas
que permitan emitir reportes o alertas. A mayor nimero de canales de denuncia, mayor sera la

accesibilidad y capacidad de reducir las barreras que impiden al denunciante emitirlas. De
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acuerdo con el Whistleblowing Report 2019, las compafiias ofrecen en promedio tres canales de

denuncia tanto a sus colaboradores internos como su publico externo®!.

La linea telefonica, el correo electronico y los sitios web son los canales de denuncia mas
populares entre las empresas segun el Report to the Nations 2020; por otro lado, el fax y el correo

(postal), van en desuso*?.

Grafica 1: Los tipos de canales de denuncia mas ofrecidos por las
empresas en el mundo

@ Linea Telefénica
@ E-mail

Sitio web o formato en
linea

@ Correo
@ Otros
@ Fax

12%
9%

@ 6%
©- —0
Q- ¥,

2016 2017 2018 2019 2020

Fuente: Adaptacion propia basada en informacion de ACF, 2020

11 Christian Hausser et al, Whistleblowing Report 2019, (HTW Chur & EQS Group AG: 2019),
https://f.hubspotusercontent40.net/hubfs/4749693/White%20Paper/WhistleblowingReport2019_EN.pdf?utm_medium
=email&utm_content=87393827&utm_source=hs_automation

12 ACFE, “Report to the Nations 2020”
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Ventajas y desventajas de los canales de denuncia

Con el objetivo de hacer un analisis comparativo de las ventajas y desventajas que implica cada
formato de canal de denuncia, asi como la razén de incluir maltiples canales de denuncia, el
IMCO diferenci6 cualitativamente la idoneidad de diversas plataformas o medios que pueden
cumplir la funcién de canal de denuncias. Esto con base a la literatura especializada®?, la

academial* e investigaciones producidas por otras asociaciones civiles®®.

Cara a cara

Aunque no figura entre los canales de denuncia formales, el denunciar cara a cara persiste como
una practica muy comun en las empresas. Entre las ventajas que tiene este mecanismo estan
facilitar la comunicacién, generar la sensacion de que la denuncia ha sido recibida y promover la

cultura de denuncia de manera abierta.

Entre sus desventajas estan la imposibilidad de hacer la denuncia an6nima - y con ello generar
un riesgo de represalias al denunciante. Ademas, es poco idénea para emitir denuncias que
crean un conflicto de interés por parte del que recibe la denuncia. Finalmente, requiere de un
ambiente en el que exista una sensacion de accesibilidad y proximidad provista por supervisores

o directores.

Asimismo, este tipo de denuncia requiere suponer que hay una gran confianza por parte del
denunciante en sus superiores, lo cual no siempre sucede. Si se realiza de manera presencial,
generalmente en una oficina destinada a dicho fin, la denuncia puede generar que algunos
alertadores opten por no hacerlo por temor a ser vistos y estigmatizados. Por ello, se propone
que el sitio fisico para denuncias se encuentre ubicado en un lugar distinto al lugar de trabajo o

gue su ubicacion sea discreta.

3 John Wilson, “Whistleblowing: what are the most effective speak up channels?”, (Thomson Reuters, 2017). http://in-
houseblog.practicallaw.com/whistleblowing-what-are-the-most-effective-speak-up-channels/

4Marianna Fotaki et al., The Whistleblowing, (Association of Chartered Certified Accountants & Economic & Social
Research Council, 2012)
https://www.wbs.ac.uk/wbs2012/assets/PDF/downloads/press/The%20Whistleblowing%20Guidelines.pdf

ISACCA, “Effective speak-up arrangements for whistle-blowers”, (Association of Chartered Certified Accountants &
Economic & Social Research Council, 2016)
https://www.accaglobal.com/content/dam/ACCA_Global/Research/ACCA-ESRC%20Effective%20Speak-
Up%20Arrangements%20for%20Whistle-Blowers.pdf
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Linea telefénica

La opcion de la linea telefonica es uno de los canales formales mas comunes. Entre sus ventajas
estan su accesibilidad geografica desde cualquier parte del mundo, la provision de cierto
anonimato al denunciante, y un didlogo que puede contribuir a hacer preguntas relevantes que

den orientacion sobre el caso (si el operador esta capacitado).

Entre las desventajas de la linea telefonica estan el riesgo de que no se emita una denuncia
inteligente!® (si se omite informacion critica o el operador no esta bien capacitado), el que la
llamada puede implicar un pequefio costo para el denunciante y, sobre todo, la posibilidad de

gue al identificarse la voz o el numero telefénico, se viole el anonimato del denunciante.

Asimismo, mediante la linea telefénica se corre el riesgo de que existan reportes falsos o que el
canal de denuncia se use para otros fines que no sean necesariamente violatorias del codigo de

ética institucional.
Sitio web (interno)

Otro de los canales de denuncia formales mas comunes son los sitios web. Entre sus ventajas
estd la proximidad al denunciante, pues funciona 24/7. El anonimato se puede asegurar si asi se
desea, se pueden afadir evidencias en formato digital y es posible categorizar informacion, por

lo que la denuncia es inteligente.

Cuadro 1. ;Un operador externo?

Fuente: Elaborado por el IMCO

16 La denuncia inteligente hace referencia a que el disefio de la linea de denuncia guie al denunciante a relatar los
hechos de una manera estructurada: se deben proporcionar detalles y evidencias necesarias para que la denuncia
sea procedente y se le dé un correcto seguimiento.

10
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Entre las desventajas que tiene el sitio web interno estan que puede no ser del todo accesible al
requerir cierta familiaridad con algun dispositivo tecnoldgico, que se requiere de conexion de
internet. Ademas, puede implicar un costo de disefio y de mantenimiento web de no operarse por
un externo especializado, lo que puede poner en entredicho la ciberseguridad del sitio.

Correo electrénico

El correo electrénico es una opcibn mas cémoda para aquellos que tienen acceso a un
dispositivo. Sus principales ventajas son la inmediatez, la posibilidad de seguimiento, se puede

adjuntar evidencia, y la disponibilidad 24/7 para cualquier denunciante.

Entre sus desventajas estan el hecho de que el mensaje puede no ser del todo estructurado, lo
gue podria ocasionar que falte informacion critica si el receptor no esta capacitado. Este canal
depende de gue el denunciante tenga acceso a un correo electrénico y dispositivo tecnoldgico.
El anonimato podria no cumplirse si se utiliza un correo personal o institucional, por lo que de
guerer hacer una denuncia anénima, se necesitaria un correo electronico anénimo con este fin

en especifico.
App moévil

Entre las herramientas mas innovadoras estan las aplicaciones mdviles. Estas tienen la ventaja
de poder ser usadas 24/7 para aquel que tiene un dispositivo, tienen posibilidad de ofrecer
anonimato, permiten tener una denuncia inteligente, y no tendrian que implicar un costo al

denunciante.

Entre las desventajas esta el hecho de que puede suponer un costo de desarrollo para las

empresas. Ademas, su uso depende del acceso a un smartphone personal y conexion a internet.

11
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Diagrama 1: Caracteristicas de los canales de denuncia

Alta Media Baja
Canal Bajo costo (a  Accesibilidad Accesibilidad  Anonimato y no Denuncia Bajo costo (al Debido
la empresa) tecnoldgica geografica represalias Inteligente denunciante) proceso

Cara a cara

Sitio Web
(interno)
Sitio Web
(externo)
Linea
telefénica
Correo
Electrénico
Correo o
buzén

Chat en linea y Whatsapp

El chat en linea es otro mecanismo comun utilizado en los sistemas de denuncia. Entre sus
ventajas estan su accesibilidad desde cualquier posicién geografica y su bajo o nulo costo, ni
esfuerzo mayor por parte del denunciante. Asimismo, al ser un chat la conversacion fluye de

manera instantanea, por lo que se facilita la conversacion.
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Por otro lado, entre sus desventajas principales estan el hecho de que el anonimato podria no
cumplirse si el chat no esta configurado para recibir denuncias anénimas, o el medio que se
utiliza es uno que revela la identidad del denunciante (Google chat, Hangouts, Messenger,
Whatsapp).

Independientemente de los canales de denuncia que elijan, las empresas u organizaciones
deben asegurarse de que estos sean de facil acceso tanto para internos, externos, asi como
terceros a la organizacion.!” Hacer accesible una linea de denuncia significa reducir todas las
posibles barreras que puedan presentarse a cualquier persona que desee hacer uso de este

mecanismo.8

17 Ethics Global, “;Por qué implementar una linea ética?” Ethics Global (blog), (25/07/18),
https://blog.ethicsglobal.com/por-que-implementar-un-linea-etica/.

8 Karin  Henriksson, “,Qué Es Un Canal De Denuncias?,” (Consultado el 16/03/21),
http://www.worldcomplianceassociation.com/1651/articulo-que-es-un-canal-de-denuncias.html.
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3.2 Proteccion al denunciante

En un escenario ideal, los colaboradores de una empresa pueden denunciar sin temor a
represalias. Sin embargo, las circunstancias que rodean a un alertador o whistleblower™® por
denunciar un acto corrupto, acoso, o fraude, pueden llegar a poner en riesgo su integridad laboral
o fisica, que puede conducir al acoso por parte de otros colaboradores o incluso a la pérdida del

empleo.

Los denunciantes deben contar con la seguridad de que no habra represalias por el hecho de
reportar un hecho ilicito. Por tanto, un principio basico para generar confianza en los canales de

denuncia es la proteccioén al denunciante.

La organizaciobn debe proteger tanto a los alertadores como a las victimas, no solo con
acompafamiento, sino también otorgando certeza legal y laboral.22 En México, la siguiente
regulacion y normatividad aplica principalmente en el sector publico, pero sirve de insumo para

identificar y aplicar medidas de proteccion que pueden ser extendidas al sector privado.?

Tabla 1. Normatividad en proteccion de denunciantes

Normativa Descripcién

Ley General de Requiere a las personas morales establecer canales de denuncia de
Responsabilidades caracter anénimo y confidencial.

Administrativas

Ley General de Transparenciay Establece que los datos personales de los denunciantes se mantienen
Acceso ala Informacion Publica confidenciales durante las investigaciones y procedimientos disciplinarios.

1Un whistleblower es una persona que detecta y denuncia desde simples errores y encubrimientos conexos hasta
abusos y fraudes sistematicos que afectan a comunidades enteras.

20 Lourdes Lépez Cumbres, “Proteccién Para Los Trabajadores Denunciantes (Whistleblowers)” (Gémez - Acebo &
Pombo, 23/10/19), https://www.ga-p.com/wp-content/uploads/2019/12/Proteccidn-para-los-trabajadores-
denunciantes-whistleblowers.-1.pdf.

21 OCDE, “OECD Integrity Review of Mexico”, (Organizacién para la Cooperacion y el Desarrollo Econémicos, 2017).
https://www.oecd-ilibrary.org/docserver/9789264273207-7-
en.pdf?expires=1620778822&id=id&accname=guest&checksum=56D1851ACBFFE8D3842CD7013CB7961B
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Ley Federal de Proteccion de Pone atencion en un tratamiento especial a los datos personales: como se
Datos Personales en Posesion pueden obtener, el uso que se les da, su divulgacion y almacenamiento.
de Particulares (LFPDPPP)

Cédigo de Etica de las personas Establece la posibilidad de realizar denuncia anénima siempre y cuando la
servidoras publicas del narrativa de la denuncia pueda identificar a la o las personas que cometieron

Gobierno Federal®?. la transgresion.

Plan de accion anticorrupcion  Ofrece un estudio sobre marcos de proteccion a denunciantes como la
del G20. Protecci6n de politica de no represalias y un compendio de mejores practicas tanto en
denunciantes?®. sector publico como privado.

Fuente: Elaborado por el IMCO

Del marco juridico anterior se desprende que las mejores practicas de proteccion al denunciante
en el sector publico giran en torno a la denuncia anénima, a garantizar la politica de no represalias
y a la confidencialidad de los datos personales. Todas ellas pueden ser adaptadas en el &mbito

privado, como a continuacion se detalla.

Denuncia anénima

Una linea de denuncia anénima omite la identidad de la persona que realiza el reporte, o al
menos permite que la identidad del alertador permanezca oculta si este lo desea. Al respecto, la
literatura sugiere que los empleados se sienten mas comodos reportando actos sospechosos

cuando se puede hacerlo bajo el anonimato.?*

Sin embargo, el anonimato implica también una serie de ventajas y desventajas. Por un lado,
esta la proteccion que se le brinda al denunciante para evitar represalias en su contra o evitar la

generacion de un estigma social en su calidad de denunciante. Por otro lado, la denuncia

22 Diario Oficial de la Federacion, “Cédigo de Etica de las Personas Servidoras Publicas del Gobierno Federal”,
https://dof.gob.mx/nota_detalle.php?codigo=5549577&fecha=05/02/2019

23 OCDE, “G20 Anti-Corruption Action Plan Protection of Whistleblowers”, (Organizacién para la Cooperacion y el
Desarrollo Econémicos, 2012). https://www.oecd.org/corruption/48972967.pdf

24 Kobi Kastiel, “Elements of an Effective Whistleblower Hotline”, Corporate Governance Law (blog) (Harvard Law
School Forum on Corporate Governance , October 25, 2014), https://corpgov.law.harvard.edu/2014/10/25/elements-
of-an-effective-whistleblower-hotline/.
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andénima podria dificultar el seguimiento si la investigacion requiere una comunicacion mas

directa con el alertador para afinar detalles.

Diagrama 2: Elementos a considerar para proteger al denunciante

Denuncia

anénima
Proteccion al Garantizar politica
denunciante de no represalias

Confidencialidad

Fuente: Elaborado por IMCO

Dependiendo de la cultura organizacional de la empresa, en algunos casos la denuncia anénima
incluso puede tener una connotacién negativa,?® pues para algunos es dificil confiar en la validez
de una denuncia cuando no se conoce la identidad del alertador, a la vez que se corre el riesgo

de invertir tiempo en una denuncia que podria ser falsa.

Garantizar la politica de no represalias

Todo alertador debe tener una proteccion contra represalias. Por represalias se entienden los
actos o amenazas con efectos directa o indirectamente adversos contra una persona que ha

denunciado irregularidades, o que ha cooperado con el esclarecimiento de estas.?®

Algunos ejemplos de represalias son el cambio de puesto de trabajo a uno de escala inferior, la
reduccion salarial, la modificacion abrupta del horario de trabajo, la coaccién, la intimidacion,

mobbing (acoso psicoldgico en el lugar de trabajo), dafos fisicos, la discriminacion, trato

25 OCDE, “G20 Anti-Corruption Action Plan”.
26 Organizacion Mundial para la Salud, “Denuncia De Irregularidades y Proteccion Contra Represalias” (OMS, 2020),
http://www.who.int/about/ethics/WHOwhistleblowerpolicy_es.pdf.
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desfavorable, la no renovacion o terminacion anticipada de un contrato de trabajo, la anulacion

de una licencia o permiso, entre otros. '

Algunas de las medidas basicas en este sentido corresponden a hacer explicito en el codigo de
ética que ningun alertador que actie de buena fe podra ser penalizado, despedido o sujeto a
cualquier forma de discriminacion?. En especifico, debe haber sanciones para cualquier tipo de
intimidacion que pueda interpretarse como acoso o represalia. La implementacion efectiva de
estas medidas abonaré a generar confianza de los canales de denuncia como medios efectivos

para reportar actos indebidos.
Confidencialidad y seguridad

La confidencialidad en la gestion de denuncias implica tener un manejo adecuado de la
informacion que se genera en cada denuncia, especialmente en materia de datos personales.
Incluso si la denuncia es an6nima, el comité de ética (el o la encargada de gestionar las

denuncias) debe tener en mente dos principios: el deber de confidencialidad y el de seguridad.

El deber de confidencialidad? implica guardar secreto respecto de los datos personales que son
tratados. Por ello, en los canales de denuncia, se debe definir quiénes pueden tener acceso a la
informacion que se genera en cada caso y prevenir fugas de informacién que pongan en riesgo

la integridad fisica y/o emocional del alertador, o el debido proceso que requiera cada caso.

El deber de seguridad® implica establecer y mantener medidas de seguridad técnica, fisica y
administrativa, que permitan proteger los datos personales contra dafo, pérdida, alteracion,
destruccion o el uso, acceso o tratamiento no autorizado. Esto puede asegurarse con la
contratacion de un externo experto en la materia, o bien, invirtiendo en el robustecimiento de la
ciberseguridad de la empresa. Los procedimientos institucionalizados pueden ser disefiados a
través de guias o playbooks en los que se capacita al personal sobre el debido proceso que debe

tener en la gestién de denuncias (ver seccion 3.5).

27 Lourdes, “Proteccién Para Los Trabajadores”.

28 OCDE, “G20 Anti-Corruption Action Plan”.

2% INAI, “Guia para cumplir con los principios y deberes de la Ley Federal de Proteccion de Datos Personales en
Posesién de los Particulares”, ( Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales, 2016). https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Guia_obligaciones_Ifpdppp_junio2016.pdf

30Ibid.
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Finalmente, algunas referencias que podrian orientar a los responsables para establecer
protocolos de seguridad en materia de proteccion de datos personales de sus denunciantes son

los siguientes:

e Recomendaciones en materia de Seguridad de Datos Personales®: Instrucciones
para la implementacion de un Sistema de Gestion de Seguridad de Datos Personales
(SGSDP), basado en el ciclo PHVA (planear, hacer, verificar, actuar).

e Guiaparaimplementar un Sistema de Gestién de Seguridad de Datos Personales®2:
Brinda orientacion para la implementacion del sistema, el cual esta basado en estandares
internacionales.

e Manual en materia de seguridad de datos personales para mipymes vy
organizaciones pequefias®®: Orienta a las micro, pequefias y medianas empresas
(mipymes), asi como a organizaciones pequefas, en el cumplimiento de las disposiciones
establecidas en la Ley Federal de Proteccion de Datos Personales. Ayuda a implementar

controles de seguridad sencillos en las actividades relacionadas con datos personales.

3L |FAI, “Recomendaciones en materia de seguridad de datos personales”, (Instituto Federal de Acceso a la Informacion
y Proteccion de Datos, 30/10/2013).
http://inicio.inai.org.mx/MarcoNormativoDocumentos/RECOMENDACIONES%20EN%20MATERIA%20DE%20SEGU
RIDAD%20DE%20DATOS%20PERSONALES.pdf

32 INAI, “Guia para implementar un Sistema de Gestion de Seguridad de Datos Personales”, (Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, 2015).
http://inicio.inai.org.mx/Documentosdelnteres/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf

33 INAI, “Manual en materia de seguridad de datos personales para MIPYMES y organizaciones pequefias”, (Instituto
Nacional de Transparencia, Acceso a la Informaciébn y Proteccion de Datos Personales, 2015).
http://inicio.inai.org.mx/Documentosdelnteres/Manual_Seguridad_Mipymes(Julio2015).pdf
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Cuadro 2. Para saber mas... ISO 37002: Sistemas de Gestion de

Denuncias

Fuente: Elaborado por el IMCO con informacion de 1ISO34, crédito de la imagen: Ylivdesign

341S0 es una organizacion internacional especializada en la elaboracién de estandares, normas internacionales y
mejores practicas.
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3.3 Incentivar la denuncia

Un aspecto clave para lograr desarrollar una cultura de denuncia efectiva es incentivar a los
colaboradores internos y externos a canalizar denuncias sobre conductas y acciones
inapropiadas. Este ejercicio es complejo dado que implica enfrentar la estigmatizacion que existe

hacia al denunciante o informador (whistleblower)*.

En paises latinoamericanos con mayor indice de corrupcion, el ser un “informador” o denunciante
suele asociarse con connotaciones negativas como “soplén” o “topo” 6. Debido a esta
contracultura que impera en el imaginario social, es de gran importancia que existan incentivos
para contrarrestar la interpretacion incorrecta de lo que implica denunciar. Entre los estimulos
gue se pueden agregar para motivar la denuncia, toda vez que esta sea legitima y llegue a
buen puerto, esta el reconocimiento de la denuncia como un acto de coraje civico mediante el

reconocimiento publico de quienes apoyaron a descubrir un gran caso de corrupcion.®’

Asimismo, otra forma de incentivar la denuncia es el uso de recompensas econémicas®® como
promociones laborales o bonos. Sin embargo, hay que tomar en cuenta que el uso de estos
incentivos podria ser aun polémico segun la cultura organizacional de cada empresa. Aunque la
existencia de este tipo de mecanismos ha demostrado ser Util para incrementar el nimero de
denuncias presentadas, asi como revertir la actitud de estigmatizacion hacia el denunciante®,
también existen casos en donde las denuncias no son legitimas y son aprovechadas de manera

oportunista por aquellos que solo buscan un estimulo econémico.

Por lo anterior, es necesario enfatizar que la cultura de denuncia ideal es aquella que reconoce
el deber civico como parte de la cultura laboral. En caso de optar por la recompensa econdémica,
es importante que los incentivos y/o premios solo sean otorgados a quien realmente realiza un
reporte veridico y validado por una rigurosa investigacion que concluya que en efecto hubo una

transgresion significante contra el codigo de ética o la normatividad aplicable.

35 Abraham Muinelo, “El Whistleblowing como sistema eficiente en la lucha contra la corrupcion”, (World Compliance
Association, Consultado el 16/03/21). http://www.worldcomplianceassociation.com/1446/articulo-el-whistleblowing-
como-sistema-eficiente-en-la-lucha-contra-la-corrupcion.html

361bid.

87 Carlos Guerrero, “Recompensar la Denuncia en México’, Mexicanos contra la Corrupcién y la Impunidad,
9/01/2019). https://contralacorrupcion.mx/denuncia-mexico/

38 Muinelo, “El Whistleblowing como sistema eficiente”.

39 Guerrero, “Recompensar la Denuncia”.
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3.4 Denuncia inteligente

El disefio de la linea de denuncia debe de ayudar y guiar al denunciante a relatar los hechos de
una manera estructurada. En esta se deben proporcionar detalles y evidencias necesarias para
gue la denuncia sea procedente y se le dé un correcto seguimiento. Es recomendable que el
mecanismo afiada una breve guia de usuario para que un colaborador pueda usarla de forma

independiente.

Un ejemplo de denuncia inteligente es el que se muestra en el diagrama 4. Como se puede
observar, el formato cuenta con una guia de preguntas y clasificadores que permiten categorizar
de mejor manera la informacion. Asimismo, se incluye un cuadro de texto para describir
puntualmente el hecho, el lugar donde ocurri6, datos o personas involucradas, asi como

evidencia documental que pueda sustentar la denuncia.

Diagrama 4: Formato ejemplo de una denuncia inteligente® (parte 1)

Bienvenido al formato de linea de denuncia de AccuTec Mavajas . 5us datos eslan protegidos y son confidenciales. Por favor
complete el formulario.

Tipo de denuncia

* .
@ Denuncia o Reporte Mejora o Innovacian Tipo de colaborador:

Interno

*Relacionada con:

@ Procesas Personas Corrupeian

Relacionado con Procesos

¥iolacion de politicas

Incumplimiento de normas de seguridad

Situaciones que pueden poner en riesgo la salud, a la persona o las instalaciones.
Situaciones que puede afectar el medio ambiente

IMal usos delos recursos de la empresa

Divulgar secretos relativos alas estrategias, planes, provectos oinformacion confidencial
MNegligencia

COVID 19

Fuente: Accutec Navajas

40Accutec Navajas, “Denuncia Inteligente Responsable y Etica”, Accutec Navajas,
https://navajasaccutec.com.mx/nosotros/denuncia-inteligente-responsable-y-etica/
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Diagrama 5: Formato de ejemplo de una denuncia inteligente (parte 2)

« Deseriba los hechos:

Hint: Lo ms especificn posible.

Lugar y fecha del incidente:

*Sucursal %Fecha del incidente

Sucursal AccuTec Navajas 27-4-2021

£51 se ha repetido en diversas ocasiones, nos puede decir
28abe cuantas veces podrian ser? desde cuando?

1

iMos puede decir en dénde sucedié el incidente?

Hirtt: Lo mas especificn posible.

;Conoce los datos de la persona que cometié el ¢Mos podria decir de alguien que conozea también
incidente? del casc?

s ® o si (®no

* ;Desea que la denuncia sea anénima?

¢Hay alguna otra persona involucrada en el @ i Mo
incidente?

il @ Mo

Evidencia

Si cuenta con algan archivo de evidencia, haga clic en el botdn 'Seleccionar’ para adjuntarlo (video, audio, foto, documnenta).

Mo hay archivos seleccionados Seleccionar

Fuente: Accutec Navajas

Si bien el ejemplo anterior corresponde a un formulario web, la organizacion debe tomar las
medidas necesarias para asegurar que las denuncias, via correo electronico, llamada, o por
escrito, logren comunicar la informacion relevante sin omitir detalles. Si la denuncia se realiza
por teléfono, por ejemplo, el receptor debe saber guiar la conversacién hacia los aspectos
documentales que permitan tramitar la denuncia.
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3.5 Seguimiento y debido proceso

Las denuncias deben proveer un seguimiento adecuado al caso y asegurar que los resultados
de la investigacion sean comunicados de manera eficiente al denunciante, la victima y el
acusado.* Este paso es de suma importancia, pues contribuye a generar confianza en los

canales de denuncia al mostrar que estos funcionan, investigan y sancionan.

Algunas buenas practicas son proveer un numero de folio que dé seguimiento al caso, asi como
el debido proceso. Es decir, deben existir pasos claros de cada uno de los procedimientos desde
el momento en que se denuncia hasta el momento en que se emiten sanciones correspondientes.
Estos pueden ser establecidos desde la redaccion del cddigo de ética, asi como en la

presentacion del canal de denuncia.
En particular, el debido proceso deberia responder a preguntas como:
Denunciante:
e Como sé si he presenciado una falta o transgresion al cédigo de ética?
e ;Ddnde se pueden depositar las denuncias? ¢Donde acudo a informarme?
e /Como me informo de los resultados de la investigacion?
Denunciado:
e (Cuadles son mis derechos durante y después del proceso de investigacion?
e ;Con qué recursos cuento para defenderme?
e (Cudles son las sanciones a las que podria estar expuesto?
e (Con quién puedo asesorarme para resolver estas dudas?

Comité de Etica:

41 Karin Henriksson, “Los mejores consejos para su canal de denuncias”, Whistle B (blog), (31/01/19),
https://whistleb.com/es/blog-news/los-mejores-consejos-para-su-canal-de-denuncias-descubra-nuestros-7-consejos-
para-contar-con-un-sistema-de-canal-de-denuncia-de-irregularidades-fiable-y-eficiente/.
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e ;CoOmo debo responder ante una denuncia?

e ;Como investigo, y, en su caso, valido la violacion o falta que se reporta?
e (Qué sanciones se pueden emitir?

e ;Como doy a conocer los resultados?

Para eficientizar el debido proceso en la gestion de denuncias, se recomienda que el sistema
sea operado por un externo a la organizacion. Esto previene los conflictos de interés que pudieran
surgir al recibir una denuncia que compromete las decisiones de algun integrante del comité de
ética, y asegura que la gestion de denuncias esté a cargo de un tercero especializado en la

materia.

Otra ventaja que provee un sistema operado de manera externa es la posibilidad que brindan
estos operadores de tener un sistema digital robusto para la proteccion de datos o el correcto

funcionamiento del software que operaria el canal de denuncias.*?

Un panorama general de como deberia ser el paso a paso, desde la identificacion de una
violacién o transgresion del cédigo de ética, hasta su resolucion, es el que se muestra en el

diagrama 6.

4“2Whistleblower Security, “WhistleBlower Hotlines: Internal VS. External”. 2015,
https://cdn2.hubspot.net/hub/181862/file-1571628667.pdf
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Diagrama 6: Seguimiento y debido proceso

Denunciante.

* ¢ Qué protecciones
tengo a mi disposicion?

Se proporciona
un namero de
seguimiento

Alertador emite
la denuncia

Denunciado:
* ¢De qué se me acusa?
¢,Cudles son mis
derechos?

Se analiza la

denuncia

Equipo investigador:

e ¢Cbémo investigo y
o compruebo la falta o
Verificacion transgresion que se
reporta?

Sancién

Fuente: Elaborado por el IMCO
3.6 Estrategia de comunicacion

Las campafias de comunicacion y socializacién incrementan el uso de los canales de denuncia.
Estas generan en promedio tres veces mas reportes y causan un efecto disuasivo inmediato de
malas conductas.*® Asimismo, la literatura sugiere que mientras mas se comuniquen los sistemas
de denuncia, mayor sera la oportunidad de descubrir o prevenir pérdidas financieras gracias a
los canales de denuncia. Socializar los canales de denuncia es, por tanto, una actividad clave

para lograr la apropiacion de estos instrumentos.
¢,Qué comunicar?

Los principales mensajes que deben difundirse son el conocimiento de canales institucionales de
denuncia disponibles, los tipos de denuncia que se atienden, las razones por las que hay que
denunciar, asi como las consecuencias que pueden existir por no hacerlo*. Se debe priorizar el
uso de un lenguaje claro, evitando el uso de términos técnicos, palabras ambiguas, y eliminar

estereotipos.*

43 Ethics Global, “Generamos Confianza entre Los Miembros De La Organizacion,” Campana de difusidén de Sistema
Etico de Denuncias, (Consultado el 16/03/21), https://ethicsglobal.com/es/campania-de-difusion-de-etica-laboral.html.
44 Franz Chevarria y Martha Silvestre, “Sistemas De Denuncias y De Proteccion De Denunciantes De Corrupcién En
América Latina y Europa,” 2013, http://www.sia.eurosocial-ii.eu/files/docs/1400663798-DT2.pdf.

45 Ethics Global, “Ethics Global,” Ethics Global (blog), (08/08/18), https://blog.ethicsglobal.com/las-barreras-mas-
comunes-en-una-campana-de-comunicacion-interna/.
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Una forma de dar a conocer los canales de denuncia al publico en general es como se muestra

en el cuadro 3.

Cuadro 3: Difusion de canales de denuncia

“En caso de tener una denuncia o inquietud puede comunicarse al teléfono , al correo electronico
, 0 depositarla en el buzén de denuncia anénima ubicado en la oficina con direccion en .Un
equipo interno gestionara la denuncia de acuerdo con politicas y normativas vigentes. El Comité podra

aceptar sélo denuncias referentes a actos de corrupcién, fraude, acoso u otras conductas inapropiadas

incluidas en el codigo de ética. De validar una transgresion se aplicaran las sanciones correspondientes.”

Fuente: Elaboracion propia con informacion del PNUD
¢ A quién comunicar?

Una cultura de denuncia debe ser expansiva. Es decir, esta no se encuentra limitada al &mbito
interno, sino que reconoce la interdependencia de la empresa u organizacion con el resto de las
partes interesadas externas: proveedores, consumidores, clientes, comunidad y sociedad
en general. Por ello, es imprescindible que los canales de denuncia sean de caracter publico y

de facil acceso para cualquier persona interna o externa a la organizacion.

En México existe un area de oportunidad al respecto, pues no todas las organizaciones tienen la
costumbre de hacer publico su sistema de denuncias. Esto no quiere decir que la empresa no
cuente del todo con una linea de atencion para temas de denuncia, solo que no es facil de

identificar de manera externa.
Buenas practicas de comunicacién

Algunas empresas hacen publico sus canales de denuncia desde el codigo de ética, mismo que
es accesible desde su pagina web. En otros casos, el canal de denuncia es de facil acceso con
tan solo googlear el nombre de la empresa seguido de palabras claves como “canal de denuncia”,

“hotline” o “linea de denuncias”.

Asimismo, de la revision de los canales de denuncia revisados por el IMCO se identificaron

algunos elementos de interés que podrian mejorar la comunicacion externa de los codigos de

26

SAI D INSTITUTO MEXICANG PARA
DEL PUEBLO DE LOS ESTADCS. LA COMPETITIVIDAD, A.C.

UNIDSS BE AMERICA



PILARES DE INTEGRIDAD EMPRESARIAL

ética. Entre ellos estan la necesidad de acceder a los canales de denuncia desde la pagina
principal de la empresa, el uso de un lenguaje comprensible, evitando términos en inglés o que
no puedan ser comprendidos por todos, asi como la disponibilidad de formatos en distintos

idiomas.

Diagrama 7: Buenas préacticas de comunicacion

1. Colocar la informacién de acceso a los canales de denuncia en la pagina
principal de la empresa.

2. Usar un lenguaje comprensible y de facil acceso para referirse al canal de
denuncia.

3. Palabras como ethicsline, hotline, o whistleblower pueden no ser
comprendidas por todos, por lo que hay que evitarlas.

4. Tomar en cuenta multiples formatos de idioma para evitar barreras
linglisticas.

Fuente: Elaborado por el IMCO

7. Conclusioén

La cultura de denuncia involucra de forma activa a los colaboradores y a la empresa para
rechazar cualquier acto no ético o ilegal a través del uso y la escucha de los reportes de denuncia.
Para lograr esto, la empresa debe garantizar la disposicién de todos los canales posibles de

forma confiable, accesible y transparente.

Para que el canal de denuncia sea efectivo tiene que cumplir con algunos requisitos minimos.
En particular, la proteccion al denunciante, el debido proceso y la seguridad de los datos. Este

elemento es crucial para lograr que los usuarios o colaboradores se animen a utilizarlo.

Al igual que el cddigo de ética, el canal de denuncias debe ser socializado y comunicado de
forma periodica. Es altamente recomendable incluirlos desde la pagina institucional de la
compafiia, y hacerlos publicos y accesibles tanto a personal interno como a las partes externas

con las que interactla la empresa.
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8. IMCO propone

- Incluir en el cédigo de ética una seccion de cultura de denuncia para informar a los
colaboradores qué es y cuales son las acciones especificas que la empresa puede
realizar para alcanzarla.

- Disefar los canales de denuncia segun las capacidades internas de la empresa, su
tiempo de trabajo y recursos disponibles.

- Incluir mdltiples formatos de canales de denuncia segun las posibilidades de cada
empresa.

- Establecer estrategias de comunicacion interna y externa que permitan difundir los

canales de denuncia con los que cuenta la empresa.
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